Rahmendienstvereinbarung
Uber die Einfiihrung und Anwendung von
digitalen Kommunikations- und Kollaborationswerkzeugen
(gemaR Abschnitt 7, Anlage 2, zu § 46 BaySchO)

vom 1. Dezember 2020

Das Bayerische Staatsministerium fiir Unterricht und Kultus (im Folgenden: das
Staatsministerium) und der Hauptpersonalrat beim Bayerischen Staatsministerium ftr
Unterricht und Kultus (im Folgenden: der Hauptpersonalrat) sind sich einig, dass die
aktuellen Anforderungen in Schule und Unterricht den Einsatz von modernen digita-
len Kommunikations- und Kollaborationswerkzeugen einschlieRlich dienstlicher E-
Mail-Postfacher fir Lehrkrafte erfordern und die entsprechende Ausstattung des Kol-
legiums voraussetzen.

Ziel dieser Vereinbarung bei Einfiihrung und Anwendung derartiger digitaler Werk-
zeuge ist es, eine Beeintrachtigung schutzwirdiger Belange von Beschaftigten zu
verhindern und die Mitbestimmungsrechte der Personalvertretung zu wahren. Das
Staatsministerium und der Hauptpersonalrat schlieen daher folgende Dienstverein-
barung:

§1
Gegenstand und Geltungsbereich

(1) Diese Dienstvereinbarung regelt die Einfihrung und Anwendung digitaler Kom-
munikations- und Kollaborationswerkzeuge' zu den in den Abschnitten 7 und ggf.
4, Anlage 2 zu § 46 Bayerische Schulordnung (BaySchO) genannten Zwecken an
staatlichen bayerischen Schulen und weiteren &ffentlichen Einrichtungen in der
schulaufsichtlichen Zustandigkeit des Staatsministeriums fiir Unterricht und Kultus
in der jeweils geltenden Fassung bzw. der jeweils aktuellen Bezeichnung und in
der Version, in der die digitalen Kommunikations- und Kollaborationswerkzeuge

e durch das Staatsministerium zentral oder
e durch die Trager des Schulaufwandes dezentral
zur Verfugung gestellt werden.

(2) Ziel dieser Dienstvereinbarung ist es, die mit der Nutzung von digitaler Kommuni-
kations- und Kollaborationswerkzeuge verbundenen Fragen mit Blick auf schutz-
wurdige Belange der Beschéftigten zu regeln. Die in der Dienstvereinbarung ge-
troffenen Regelungen sind das Ergebnis der Abwagung der dienstlichen Belange
mit den Rechten der betroffenen Beschaftigten.

(3) Die Einzelheiten zur konkreten Nutzung von digitalen Kommunikations- und Kolla-
borationswerkzeugen ergeben sich aus dieser Rahmendienstvereinbarung und

' Hierbei handelt es sich um einen Fachbegriff der ITK-Branche, vgl. z. B. UCC = unified communica-
tions and collaboration.



ihren Anlagen (vgl. beiliegendes Anlagenverzeichnis) sowie ggf. weiteren schul-
spezifischen Anlagen. Dabei werden fir jedes durch das Staatsministerium zent-
ral bereitgestellte digitale Kommunikations- und Kollaborationswerkzeug anwen-
dungsspezifische Regelungen in jeweils einer eigenen Anlage als spezielle pro-
grammbezogene Dienstvereinbarung bereitgestellt. Fir jedes durch die Trager
des Schulaufwandes dezentral bereitgestellte digitale Kommunikations- und Kol-
laborationswerkzeug ist gemaR einer Vorlage im Anhang dieser Dienstvereinba-
rung eine weitere anwendungsspezifische Regelung als spezielle programmbezo-
gene Dienstvereinbarung durch die jeweilige Schule im Benehmen mit dem Tra-
ger des Schulaufwands zu erstellen und mit dem &rtlichen Personalrat zu verein-
baren.

(4) Die Dienstvereinbarung gilt auch fir Dateien, die aus Griinden der Datensiche-
rung erstellt werden (Backup-Dateien).

§2
Zweck des Einsatzes von digitalen Kommunikations- und Kollaborationswerk-
zeugen

(1) Digitale Kommunikations- und Kollaborationswerkzeuge dienen den in Nr. 1
der Abschnitte 7 und ggf. 4, Anlage 2, zu § 46 BaySchO genannten Zwecken.
Die Bereitstellung derartiger Werkzeuge erfolgt iberwiegend zu padagogi-
schen Zwecken. Auch ihr Einsatz zur Innen- und AuRenkommunikation der
Schule sowie den weiteren in Satz 1, Abschnitt 7, Anlage 2, zu § 46 BaySchO
genannten Zwecken ist moglich, sofern dem datenschutzrechtliche oder da-
tensicherheitstechnische Griinde nicht entgegenstehen.

(2) Derartige Werkzeuge sind ausschlieBlich zur dienstlichen Nutzung bestimmt.

(3) Bei der Nutzung sind, was Inhalte wie auch Zeitpunkt der Arbeit mit dem
Werkzeug angeht, die schulrechtlichen Vorgaben z. B. hinsichtlich der Unter-
richtszeiten und die berechtigten Belange der Betroffenen zu achten.

§3

Verarbeitung personenbezogener Daten

(1) Zur Einrichtung der Nutzerzugange zu zentral bereitgestellten digitalen Kommuni-
kations- und Kollaborationswerkzeugen und bei deren Nutzung werden die in den
Abschnitten 7 und ggf. 4, Anlage 2, zu § 46 BaySchO sowie in der jeweiligen An-
lage dieser Dienstvereinbarung dargestellten Daten importiert bzw. manuell ein-
gepflegt und verarbeitet. Zum Ort der Datenspeicherung wird ebenfalls auf die je-
weilige Anlage verwiesen. Fur die dezentral bereitgestellten digitalen Kommunika-
tions- und Kollaborationswerkzeuge ist dies in einer vergleichbaren Art und Weise
in der Anlage gem. § 1 Abs. 3 festzulegen.

(2) 'Ebenfalls in der jeweiligen Anlage werden die administrativen Rechte der Schu-
len festgelegt. :Der Regelung in Satz 1 liegt die MaRgabe zugrunde, den mit der
Datenverarbeitung und -nutzung betrauten Personenkreis méglichst klein zu hal-
ten.



(3) 1Eine Uber den in dieser Dienstvereinbarung und den Anlagen festgelegten Rah-
men hinausgehende Verarbeitung oder Nutzung personenbezogener Daten bezo-
gen auf die Nutzung digitaler Kommunikations- und Kollaborationswerkzeuge der
Beschaftigten ist nicht zuldssig. Die jeweils zu erstellende Anlage fiir dezentral
bereitgestellte digitale Kommunikations- und Kollaborationswerkzeuge gem. § 1
Abs. 3 muss diesbeziglich abschlieRend formuliert werden.

(4) Die Léschung der Daten erfolgt gemaR Nr. 5, Abschnitte 7 und ggf. 4, Anlage 2 zu
§ 46 BaySchO und ggf. der entsprechenden Anlage dieser Dienstvereinbarung
bzw. entsprechend der jeweiligen Anlage fur dezentral bereitgestellte digitale
Kommunikations- und Kollaborationswerkzeuge gem. § 1 Abs. 3.

§4
Rechte der Beschiftigten, Schulungen fiir Beschéftigte

(1) Die Beschaftigten kénnen die ihnen nach der DSGVO zustehenden Betroffenen-
rechte bei ihrer Dienststelle geltend machen.

(2) Allen Beschaftigten werden Online-Schulungen der Akademie fiir Lehrerfortbil-
dung und Personalfihrung (ALP) Dillingen zur Nutzung digitaler Kommunikations-
und Kollaborationswerkzeuge zentral bereitgestellit.

§5

Leistungs- und Verhaltenskontrolle

(1) Im Rahmen der Nutzung des von digitalen Kommunikations- und Kollaborati-
onswerkzeugen werden keine Leistungsprotokolle der Beschaftigten erstellt.
Eine individuelle Leistungs- oder Verhaltenskontrolle i.S.v. Art. 75a Abs. 1 Nr.
1 BayPVG findet nicht statt.

(2) Die Nutzung von Protokolldaten fur Zwecke der Leistungs- und Verhaltenskon-
trolle ist unzulassig.

(3) Auch mit Blick darauf, dass manche Angehdérigen des Lehrpersonals ggf. tiber
einen langeren Zeitraum ausschliel3lich im Wege des Distanzunterrichts unter-
richten, kann es erforderlich und angemessen sein, dass auch der Distanzun-
terricht zur Grundlage flr einen Beitrag zur dienstlichen Beurteilung nach
Malgabe der Beurteilungsrichtlinien wird. Dies erfolgt ausschlielich in der
Form, dass die im betreffenden Kommunikations- und Kollaborationswerk-
zeugFehler! Textmarke nicht definiert. yerarbeiteten Daten einer Lehrkraft in deren Ge-
genwart und Uber deren Nutzerzugang von der Schulleitung eingesehen wer-
den. Eine eigenméachtige Zuschaltung von weiteren Funktionen oder Berechti-
gungen wird ausgeschlossen.

§6
Protokollierung, Durchfiihrung von Kontrollen
und Auswertung der Protokoll- und Inhaltsdaten

(1) Zum Zwecke des Datenschutzes und der Datensicherheit sowie zur Uberwa-
chung der Nutzungsregelungen kénnen die in Nr. 3, Abschnitt 7 und ggf. 4 von



Anlage 2 zu § 46 BaySchO bzw. der jeweiligen Anlage dieser Dienstvereinbarung
genannten Protokolldaten stichprobenweise oder im Einzelfall beim Verdacht ei-
ner missbrauchlichen Nutzung gemaf Absatz 2 auswertet werden. Beim Verdacht
einer missbrauchlichen Nutzung dirfen dariiber hinaus Inhaltsdaten ausgewertet
werden.

(2) Die Schulleitung initiiert die Einsichtnahme gemaR Nr. 1 und zieht dabei die 6rtlich
zustandige Personalvertretung und den értlich zustandigen Datenschutzbeauf-
tragten (Art. 25 BayDSG) hinzu. Werden Vorkommnisse bekannt, die geeignet
sind, die Interessen oder das Ansehen des Freistaats Bayern zu beeintrachtigen,
so hat die verantwortliche Stelle umgehend geeignete Malnahmen zur Aufkla-
rung der Vorkommnisse zu ergreifen und erforderlichenfalls unverziglich fir Ab-
hilfe zu sorgen. Im Ubrigen werden die protokollierten Daten nicht zur Erstellung
von Persdnlichkeits- oder Leistungsprofilen der einzelnen Beschaftigten einge-
setzt.

(3) Bei Einsichtnahmen nach Abs. 1 ist der oder die Betroffene (iber das Ergebnis
schriftlich zu unterrichten. Inm oder ihr ist Gelegenheit zur Stellungnahme zu ge-
ben.

(4) Aufzeichnungen zu Einsichtnahmen nach Abs. 1 sind unverziiglich zu I6schen,
soweit diese nicht oder nicht mehr fur weitergehende MalRnahmen benétigt wer-
den. Die Betroffenen werden nach Abschluss der Léschung unverziiglich dariiber
benachrichtigt. Im Ubrigen gelten die Léschfristen der Nr. 5 Anlage 2 Abschnitt 7
BaySchO.

(5) Die Durchfiihrung weiterer dienst- oder arbeitsrechtlicher MaRnahmen bleibt hier-
von unberiihrt.

(6) Der Inhalt von Dateien, die aus Griinden der Datensicherung erstellt werden (Ba-
ckup-Dateien), wird nicht als Hilfsmittel zur individuellen Leistungs- und Verhal-
tenskontrolle verwendet.

§7
Abwesenheitsassistent, Weiterleitung, Datenzugriff bei langerer Nichterreich-
barkeit

(1) Bei geplanter Abwesenheit eines Beschaftigten ist durch den Beschaftigten ein
automatisierter Hinweis auf die Abwesenheit des Beschaftigten sowie auf seine Ver-
tretung einzurichten (Abwesenheitsassistent). In dringenden Fallen richtet der /die
Beschéftigte eine automatisierte Weiterleitung an eine vertretungsberechtigte Perso-
son an derselben Schule/Einrichtung ein, insbesondere soweit eine Abwesenheits-
nachricht allein den dienstlichen Erfordernissen nicht gerecht wird,

(2) Ein inhaltlicher Zugriff auf das dienstliche E-Mail-Postfach eines Beschaftigten
darf bei langerer Nichterreichbarkeit nur erfolgen, soweit dies fiir zwingende dienstli-
che Zwecke erforderlich ist, bspw. wenn die Inhalte fur die weitere Sachbearbeitung
benétigt werden. Der Zugriff wird unter Hinzuziehung der ortlich zustdndigen Perso-
nalvertretung und des 6rtlich zustédndigen Datenschutzbeauftragten durch die Schul-
leitung initiiert. Der Beschaftigte wird Gber den Zugriff unverziglich unterrichtet.



§8

Geheimnistrédger

Das dienstliche E-Mail-Postfach ist nicht zur Kommunikation von, mit und zwischen
Funktionstragern im Rahmen der entsprechenden Funktion, die einer besonderen
Geheimhaltungsverpflichtung unterfallen, bestimmt. Dies betrifft insbesondere Schul-
psychologen, Beratungslehrer, Beratungsrektoren, Personalrate, Gleichstellungsbe-
auftragte, Schwerbehindertenvertrauenspersonen und — beauftragte, Mitglieder der
Jugend- und Auszubildendenvertretung.

Deren Kommunikation in ihrer jeweiligen Funktion erfolgt iber gesonderte Kommuni-
kationswege. Ein Zugriff auf diese Kommunikationsinhalte nach § 7 ist ausgeschlos-
sen.

§9
Technische und organisatorische MaBnahmen
zum Datenschutz gemaR Art. 32 DSGVO

(1) 1 Der Zugang zu digitalen Kommunikations- und Kollaborationswerkzeugen erfolgt
generell passwortgeschitzt, bei besonderem Schutzbedarf ggf. zusatzlich durch
geeignete Malinahmen geschutzt. Bereiche mit besonderem Schutzbedarf und
Schutzmaflinahmen sind der Anlage zur Dienstvereinbarung zu entnehmen.

(2) Fir die Anwendung von digitalen Kommunikations- und Kollaborationswerkzeu-
gen werden geeignete technische und organisatorische Malnahmen gemal Art.
32 DSGVO ergriffen, um ein angemessenes Schutzniveau zu gewahrleisten.

§10
Rechte der Personalvertretungen

1Die jeweils zustandige Personalvertretung hat jederzeit das Recht auf Auskunft und
Information zu allen das System betreffenden Fragen, soweit es zur Durchfiihrung ih-
rer Aufgaben nach Art. 75a Abs.1 Nr. 1 BayPVG erforderlich ist. 2Dies umfasst auch
das Recht auf Einsicht und Uberpriifung. sNaheres ist in der jeweiligen Anlage zur
Dienstvereinbarung zu regeln. 4Die Personalvertretung kann sich der Hilfe des Baye-
rischen Landesbeauftragten fur den Datenschutz bedienen.

§ 11
Weiterentwicklung des Verfahrens und kiinftige Zusammenarbeit

(1) Der Hauptpersonalrat wird Gber geplante Neu- und Weiterentwicklungen bzw. hier
relevante Updates oder zusatzlich zentral bereitgestellte digitale Kommunikations-
und KollaborationswerkzeugeFehler! Textmarke nicht definiert. yachtzeitig und umfassend
informiert.

(2) Das Staatsministerium und der Hauptpersonalrat treten auf Antrag eines Ver-
tragspartners zu gemeinsamen Besprechungen zusammen. Hierbei werden bei
Meinungsverschiedenheiten Uber die Auslegung der Dienstvereinbarung oder



Uber die Einfuhrung oder Anwendung von zentral bereitgestellten Kommunikati-
ons- und Kollaborationswerkzeugen im Sinne dieser Vereinbarung entsprechende
Einzelproblemlésungen angestrebt.

(3) Die Regelungen in Absatz (1) und (2) sind fur dezentral bereitgestellte digitale
Kommunikations- und Kollaborationswerkzeuge gemaR § 1 Abs. 3 entsprechend
auf das Verhaltnis zwischen Schule und dem &rtlichen Personalrat anzuwenden.

§12
Inkrafttreten, Laufzeit

(1) Die Dienstvereinbarung tritt am Tag nach der Unterzeichnung in Kraft und gilt, so-
lange das jeweilige digitale Kommunikations- und Kollaborationswerkzeug

e im Falle der durch das Staatsministerium zentralen Bereitstellung an staat-
lichen Schulen oder

e im Falle der durch den Trager des Schulaufwandes gem. § 1 Abs. 3 de-
zentralen Bereitstellung an der jeweiligen Schule

Anwendung findet.

(2) 1Die Dienstvereinbarung kann mit einer Frist von drei Monaten zum Ende eines
Kalendermonats schriftlich gekiindigt werden. 2Nach Ablauf der Dienstvereinba-
rung gelten ihre Regelungen bis zum Abschluss einer neuen Dienstvereinbarung
weiter. sDie Vertragsparteien verpflichten sich, nach Kiindigung der Dienstverein-
barung baldméglichst einen neuen Vertrag abzuschlieRen.

(3) 1Soweit einzelne Vorschriften der Dienstvereinbarung aufgrund anderweitiger
rechtlicher Regelungen unwirksam sein sollten, wird die Wirksamkeit der
Dienstvereinbarung im Ubrigen hierdurch nicht beriihrt. 2im Falle eines Wider-
spruchs zwischen der Dienstvereinbarung und den Anlagen gehen die Regelun-
gen der Dienstvereinbarung vor. sDabei gelten die Regelungen dieser Dienstver-
einbarung zwischen dem Staatsministerium und dem Hauptpersonalrat vorrangig
vor mdglichen Regelungen in entsprechenden Dienstvereinbarungen zwischen
Schulen und dem jeweiligen &értlichen Personalrat.

Minchen, den OL. /Z. 2020 —

nalrat beim Bayerischen
inisterium fur Unterricht und

Bdvyerisches Staatsministerium Ha

fur Unterricht und Kultus Staat
Kult



Anlagenverzeichnis

Anlage 1: Dienstliche E-Mail-Postfacher
Anlage 2: MS Teams for Education

Anhang

Vorlage fir entsprechende Anlagen zu Dienstvereinbarungen zwischen den Schulen
im Benehmen mit den Tragern des Schulaufwands und dem entsprechenden &rtli-
chen Personalrat gem. § 1 Abs. 3



Anlage 1: Dienstliche E-Mail-Postfdcher

Beschreibung der konkreten Konfiguration im Sinne von § 1 Abs. 1 der Dienstverein-
barung (soweit Abschnitt 7 und ggf. 4 Anlage 2 BaySchO fiir das jeweilige Pro-
gramm/digitale Werkzeug zu konkretisieren sind):

Funktionen und Funktionsumfang

Dienst-E-Mail-Postfach fiir staatliches Perso-
nal an staatlichen bayerischen Schulen; glo-
bales und persénliches Adressbuch, persén-
licher Kalender (mit anderen Nutzern teilbar),
Aufgabenverwaltung, bereitgestellt durch das
staatliche IT-Dienstleistungszentrum des
Freistaats Bayern (IT-DLZ)

Nicht verfigbare Konfigurationen/Kompo-
nenten

Der Zugriff auf das dienstliche E-Mail-Post-
fach erfolgt ausschliefilich Uber den ebenfalls
im IT-DLZ betriebenen Web-Mail-Client ,Out-
look im Web®; die Verwendung anderer Web-
Mail-Clients oder lokaler E-Mail-Anwendun-
gen ist nicht maéglich.

Mégliche Einsatzgebiete gem. § 2 Abs. 1

Innen- und AuRenkommunikation der Schule.

Dabei sind folgende Falle zu unterscheiden:
1. Sender und Empfanger im System (beide
E-Mail-Adressen enden auf
...@schule.bayern.de):
Es kdnnen Inhalte mit personenbezoge-
nen Daten ausgetauscht werden. Ausge-
nommen sind Inhalte, die dem Schutz
von § 203 StGB unterliegen.

. Ansonsten:
Die Ubermittlung personenbezogener
Daten ist auf das notwendige Minimum
zu begrenzen (E-Mail-Adresse). Der Aus-
tausch von Inhalten mit personenbezoge-
nen Daten ist nicht zulassig.

Benutzerprofil (vgl. § 3 Abs. 1)

Gemal Abschnitt 7 Anlage 2 zu § 46
BaySchO

Verarbeitete Daten (vgl. § 3 Abs. 1)

Gemalf Abschnitt 7 Anlage 2 zu § 46
BaySchO

Bei der Nutzung gespeicherte Daten (vgl.
§ 5 Abs. 2)

Gemalf Abschnitt 7 Anlage 2 zu § 46
BaySchO

Daten mit besonderem Schutzbedarf
gem. § 8

Besondere Kategorien personenbezogener
Daten (Art. 9 DSGVO) durfen im dienstlichen
E-Mail-Postfach nicht verarbeitet werden, so-
weit dies nicht durch Bekanntmachung des
StMUK zugelassen wird, die die jeweiligen
Anforderungen an die Datensicherheit fest-
legt.

Speicherorte (vgl. § 3 Abs. 1)

Speicherung der Nutzer-Daten im staatlichen
IT-Dienstleistungszentrum des Freistaats
Bayern (IT-DLZ)




St.-Martin-Str. 47
81541 Minchen

9. Administrative Rechte der Schulaufsicht
(vgl. § 3 Abs. 3)

Ubermittlung und Auswertung von Metadaten
zum Zwecke des Monitoring: Anzahl der nut-
zenden Schulen, Anzahl der Nutzer pro
Schule zu Lizenzierungszwecken; dartber
hinaus kein Zugriff auf Nutzerdaten

10. Administrative Rechte der Schulen (vgl.
§ 3 Abs. 2)

Dem Nutzerverwalter an der Schule (,mebis-
Koordinator®) wird ein Nutzerzugang mit fol-
genden zusétzlichen Berechtigungen zur
Verflgung gestellt: Benutzeradministration:
Benutzerpflege an der jew. Schule manuell
oder Uber CSV-Import aus ASV, Aktivierung
und Deaktivierung des dienstlichen E-Mail-
Postfachs pro Nutzer

11. Administrative Rechte des Support-
Dienstleisters

Dem Support an ISB sowie ALP Dillingen
(,User-Helpdesk") wird ein Nutzerzugang mit
folgenden zusétzlichen Berechtigungen zur
Verfugung gestellt: Benutzeradministration:
Benutzerpflege dienststelleniibergreifend,
Aktivierung und Deaktivierung des Angebots
,Dienstliche E-Mail" auf Schulebene.

Die Supportmitarbeiter des IT-DLZ haben
Zugriff auf die administrative Exchange-Um-
gebung sowie auf die importierten bzw. ma-
nuell eingepflegten Nutzerdaten. Weitere
Supportdienstleister werden ggf. im Rahmen
weiterer Auftragsverarbeitungsvereinbarun-
gen tatig. Es gelten die vom BSI gepriiften
Konzepte fur die Exchange-Umgebung im
staatlichen Bereich analog auch fir die
Exchange-Schul-Umgebung.

12. Auswertung von Daten (vgl. § 3 Abs. 3,
§ 6 Abs. 1)

Gemalfl Abschnitt 7, Anlage 2 zu § 46
BaySchO;

Kennwdérter werden gegenliber dem mebis-
/ByCS-IDM gepriift und dort verwaltet.

13. Mitwirkung der Personalvertretung bei
Einsicht und Uberprifung (vgl. § 7)

Bei der Einsicht und Uberprufung der Daten
ist ein Mitglied der Schulleitung, der 6értlich
zustandige Datenschutzbeauftragte und ein
Mitglied der Personalvertretung hinzuzuzie-
hen.

14. Betroffenenrechte der Beschéftigten

Gemal DSGVO
Anfragen kénnen Uber Ticketsystem erfol-
gen.

15. Léschung von Daten (vgl. § 3 Abs. 4)

Léschung erfolgt unmittelbar nach Deakti-
vierung des Postfachs in der mebis-/ByCS-
Benutzerverwaltung sowie beim Ldschen
des Benutzeraccounts im IDM.

Nach einer Wiederherstellungsfrist von 21
Tagen werden die mit dem Postfach ver-
knUpften Nutzerdaten endgitig geléscht.
Durch den Nutzer versandte Nachrich-
ten/Anhange verbleiben beim Empfanger

werden nicht geléscht.




16. Léschungsanspriiche von Beschéaftigten
(vgl. § 3 Abs. 4)

Léschung erfolgt unmittelbar nach Deakti-
vierung des Postfachs in der mebis-/ByCS-
Benutzerverwaltung sowie beim Léschen
des Benutzeraccounts im IDM. Nach einer
Wiederherstellungsfrist von 21 Tagen wer-
den die mit dem Postfach verknipften Nut-
zerdaten endguiltig geldscht. Durch den Nut-
zer versandte Nachrichten/Anhange verblei-
ben beim Empfanger und werden nicht ge-
I6scht.

Minchen, den

Bayerisches Staatsministerium
fur Unterricht und Kultus
Kultus

Hauptpersonalrat beim Bayerischen
Staatsministerium fur Unterricht und




Anlage 2: MS Teams for Education?

Beschreibung der konkreten Konfiguration im Sinne von § 1 Abs. 1 der Dienstverein-
barung (soweit Abschnitt 7 und ggf. 4 Anlage 2 zu § 46 BaySchO fir das jeweilige
Programm/digitale Werkzeug zu konkretisieren sind):

1. Funktionen und Funktionsumfang

Anwendung zur Erstellung, Speicherung und
Bereitstellung digitaler Materialien sowie zur
synchronen und asynchronen Kommunika-
tion mittels E-Mail, Chat-Nachrichten sowie
Video- und Telefonkonferenzen

Verwaltung von Benutzerzugangen und
Gruppen: MNSPro-Cloud-Portal

2. Nicht verfugbare Konfigurationen/Kompo-
nenten

Folgende Office-365-Dienste sind in der ver-
bindlich vorgegebenen Vorkonfiguration nicht
verwendbar:

Planner

Yammer for Academic

StaffHub

Forms

Stream for Office 365

Education Analytics

Flow for Office 365

Kaizala Pro

PowerApps for Office 365

Skype for Business online

Sway

Méogliche Einsatzgebiete gem. § 2 Abs. 1

Einschrankung auf unterrichtliche Zwecke

Benutzerprofil (vgl. § 3 Abs. 1)

GemalR Abschnitt 7, Anlage 2 zu § 46
BaySchO

Verarbeitete Daten (vgl. § 3 Abs. 1)

Gemal Abschnitt 7, Anlage 2, zu § 46
BaySchO

Bei der Nutzung gespeicherte Daten (vgl.
§ 5 Abs. 2)

Gemal Abschnitt 7, Anlage 2, zu § 46
BaySchO

7. Daten mit besonderem Schutzbedarf
gem. § 8

Speicherorte (vgl. § 3 Abs. 1)

Fir die Dienste Sharepoint (MS Teams),
Exchange Online (Outlook) und OneDrive for
Business (Cloudspeicher) wird die Speiche-
rung der ruhenden Daten in EWR zugesagt.
Whiteboard (Tafelsoftware): USA

Administrative Rechte der Schulaufsicht
(vgl. § 3 Abs. 3)

Anzahl der nutzenden Schulen, Anzahl der
Nutzer pro Schule.

2 In Konfiguration, die den weiterfihrenden Schulen im April 2020 temporar durch das StMUK bereit-

gestellt wurde




AuRerdem Ubermittlung von Anmeldedaten
aus dem Bayerischen Schulportal an den An-
bieter zur Aufnahme neuer Schulen in das
System

10. Administrative Rechte der Schulen (vgl. §
3 Abs. 2)

Der Schulleitung sowie bis zu zwei von der
Schulleitung bestimmten Schul-Administrato-
ren wird ein Nutzerzugang mit folgenden zu-
satzlichen Berechtigungen zur Verfligung ge-
stellt:

Benutzeradministration im Portal MNS pro
Cloud: Benutzerpflege manuell oder Gber
CSV-Import aus ASV;

MS Teams: Stark eingeschrankte Administ-
rationsrechte (delegierte Administration an
den Suppoert-Dienstleister)

11. Administrative Rechte des Support-
Dienstleisters

Administrativer Zugriff auf die importierten
bzw. manuell eingepflegten Nutzerdaten so-
wie auf die Konfigurationseinstellungen der
Schule im Portal MNSpro Cloud und im MS
Teams-Tenant der Schule

12. Auswertung von Daten (vgl. § 3 Abs. 3, §
6 Abs. 1)

Fir den Schuladministrator ist erkennbar,
welche Nutzerinnen und Nutzer an der eige-
nen Schule sein/ihr Initialkennwort geandert
haben; dariiber hinaus gemal Abschnitt 7,
Anlage 2, zu § 46 BaySchO

13. Mitwirkung der Personalvertretung bei
Einsicht und Uberprifung (vgl. § 7)

Bei der Einsicht und Uberprifung der Daten
ist ein Mitglied der Schulleitung, der ortlich
zustandige Datenschutzbeauftragte und ein
Mitglied der Personalvertretung hinzuzuzie-
hen.

14. Betroffenenrechte der Beschéftigten

Gemafl DSGVO

15. Loschung von Daten (vgl. § 3 Abs. 4)

Die sofortige Léschung eines Kontos kann
gemal DSGVO durch den Nutzer Uber die
Schule beim Supportdienstleister in Auftrag
gegeben werden; ansonsten erfolgt diese
gemaR den Aufbewahrungsrichtlinien® (Re-
tention Policy) von Microsoft.

16. Loschungsanspriiche von Beschéftigten
(vgl. § 3 Abs. 4)

Die sofortige Léschung eines Kontos kann
gemal DSGVO durch den Beschaftigten
Uber die Schule beim Supportdienstleister in
Auftrag gegeben werden; ansonsten erfolgt
diese gemal den Aufbewahrungsrichtlinien®
(Retention Policy) von Microsoft.

Weitere Informationen: https://km.bayern.de/teams

3 hitps://docs.microsoft.com/de-de/microsoft-365/compliance/retention ?view=0365-worldwide




Minchen, den

Bayerisches Staatsministerium Hauptpersonalrat beim Bayerischen
flur Unterricht und Kultus Staatsministerium fiir Unterricht und
Kultus



Anhang:

Vorlage fur entsprechende Anlagen zu Dienstvereinbarungen zwischen den Schulen
im Benehmen mit den Tragern des Schulaufwands und dem entsprechenden 6rtli-

chen Personalrat gem. § 1 Abs. 3

Anlage Name des die digitalen Kommunikations- und Kollaborationswerk-
zeugs, das vom Trédger des Schulaufwands zur Verfiigung gestellt wird.

Beschreibung der konkreten Konfiguration im Sinne von § 1 Abs. 1 der Dienstverein-
barung (soweit Abschnitt 7 und ggf. 4 Anlage 2 zu § 46 BaySchO fur das jeweilige

Programm/digitale Werkzeug zu konkretisieren sind):

1. Funktionen und Funktionsumfang

2. Nicht verfligbare Konfigurationen/Kompo-
nenten

3. Mobgliche Einsatzgebiete zu Verwaltungs-
zwecken gem. § 2 Abs. 1

4. Benutzerprofil (vgl. § 3 Abs. 1)

5. Verarbeitete Daten (vgl. § 3 Abs. 1)

6. Bei der Nutzung gespeicherte Daten (vgl.
§ 5 Abs. 2)

7. Daten mit besonderem Schutzbedarf
gem. § 8

8. Speicherorte (vgl. § 3 Abs. 1)

9. Administrative Rechte der Schulaufsicht
(vgl. § 3 Abs. 3)

10. Administrative Rechte der Schulen (vgl. §
3 Abs. 2)

11. Administrative Rechte des Support-
Dienstleisters

12. Auswertung von Daten (vgl. § 3 Abs. 3, §
6 Abs. 1)

13. Mitwirkung der Personalvertretung bei
Einsicht und Uberprifung (vgl. § 7)

14. Betroffenenrechte der Beschaftigten

Gemal DSGVO

15. Léschung von Daten (vgl. § 3 Abs. 4)




16. Léschungsanspriiche von Beschéftigten
(vgl. § 3 Abs. 4)

[ORT], den [DATUM]

[SCHULLEITUNG]
[SCHULE]

Ortlicher Personalrat
[SCHULE]



